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１ 調達案件の概要 

（１）調達件名 

令和５年度輸入まぐろ類流通管理事業に係るまぐろ類流通管理データベースの運

用・保守及びサーバの OS等バージョンアップ業務 

 

（２）調達の背景 

水産庁国際課（以下「担当部署」という。）では、我が国が責任ある漁業国・市場

国として、国際的な漁業管理機関（以下、「地域漁業管理機関」という。）の資源管理

措置を遵守するとともに、資源管理措置に反して漁獲された不正なまぐろ類が国内

市場に搬入・流通することを防ぐため、外国為替及び外国貿易法第 52条の規定（根

拠法令）に基づき、冷凍まぐろ類を輸入する場合に事前確認において、輸入しようと

するまぐろ類が、不正なまぐろではない地域漁業管理機関の措置を遵守しているこ

とを確認する必要があるほか、地域漁業管理機関の措置に基づく漁獲証明書及び統

計証明書の情報を地域漁業管理機関に定期的に報告する必要があることから「輸入

まぐろ類流通管理事業」において、漁獲証明書及び統計証明書等の情報の管理・集計・

分析を実施する必要がある。現在、これらの管理・集計・分析は、現行システム「ま

ぐろ類流通管理データベース」を活用して行っている。 

また、本事業で使用する現行システム「まぐろ類流通管理データベース」は経年に

より、サーバの OS等バージョンアップが必要な状況にあることから、令和 5年度の

本事業ではサーバの OS等バージョンアップを行う必要がある。 

このため、本事業では、まぐろ類流通管理データベースの運用・保守及びサーバの

OS等バージョンアップ業務を行う。 

 

（３）調達目的及び調達の期待する効果 

本業務は、地域漁業管理機関の資源管理措置を遵守せずに漁獲・蓄養された不正な

水産物の輸入を未然に防ぐことに加え、漁獲証明制度及び統計証明制度等による管

理・集計・分析を、まぐろ類流通管理データベースを運用・保守して行うことで、責

任ある市場国として輸入管理制度を適正に実施し、もって、地域漁業管理機関の保存

管理措置の遵守及び国際交渉上で優位な立場を確保する。また、経年により必要とな

る管理システムのサーバの OS等バージョンアップを行い、作業を確実に実施できる

体制を構築する。 

 

（４）業務・情報システムの概要 

輸入まぐろ類流通管理事業の主な業務及びまぐろ類流通管理データベースの概要

は次のとおりである。 

① 各地域漁業管理機関(※)に登録された正規許可漁船・蓄養場をリスト化（ポジティ
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ブリスト）し、これを常に更新することにより、ＩＵＵ（違法、無報告、無規制）漁

船による違法漁獲物を排除するため、ポジティブリスト調査を行う。 

(※)WCPFC（中西部太平洋）、IATTC（東部太平洋）、IOTC（インド洋）、ICCAT（大西

洋）、CCSBT（みなみまぐろ） 

② 各地域漁業管理機関が定めている勧告の輸入国による遵守状況を調査するため、

各地域漁業管理機関の勧告に基づき提出された、漁獲証明書及び統計証明書につい

て、システムを活用して入力・集計・分析を行う。 

③ 輸入注意事項に基づき紙媒体で提出される事前確認申請書について、システムを

活用して入力・集計を行う。 

④ NACCS 貿易管理サブシステムを活用した冷凍まぐろ類の輸入に係る電子申請につ

いて、申請データを、システムを活用して集計を行う。 

⑤ 輸出国の各地域漁業管理機関が定めている勧告の遵守状況を調査するため、まぐ

ろ資源の保存及び管理の強化に関する特別措置法に基づき提出された、 

ⅰ）冷凍まぐろ類を輸入しようとする場合の報告書 

ⅱ）冷凍まぐろ類を輸入した場合の報告書等 

について、システムを活用して入力・集計・分析を行う。 

⑥ まぐろ類流通管理データベースは、まぐろ類流通管理入力システムによって、各種

の申請書類等（漁獲証明書、統計証明書を含む）の画像及びテキストデータをまぐろ

類流通管理データベースに入力し、入力されたデータを適切に抽出・集計・検索でき、

各地域漁業管理機関が定めている国別・魚種別漁獲枠と我が国の輸入量とを比較・分

析するシステムである。令和 5年 10月のサーバのＯＳのサポート切れに備え、現行

サーバの OS 等バージョンアップ、既存データ移行及びアプリ等の動作確認、復旧等

のほかシステムの保守、管理を行う。なお、更新するサーバの性能は、現行システム

が稼働するために十分なものとする。また、地域漁業管理機関の規制の変更（漁獲証

明書制度の魚種の追加や証明書の様式変更等）等に伴い必要となるシステムの設定

変更等を行う。また、別途調達を行う「令和 5年度まぐろ類流通管理データベースの

効率化調査及びシステム更改に係る要件定義書作成等業務」について、当該事業受託

者が行う調査に協力し、次期システムの構成案や業務アプリケーション等に係る情

報提供や技術的支援を行う。 

⑦ ①～⑥の結果を取りまとめ、事業終了日までに報告書として提出を行うほか、     

水産庁が各地域漁業管理機関等へ提示するために必要な資料を求めた場合は、上記

集計結果データを活用し、水産庁の求めに応じた資料の作成、提出を行う。 

⑧ ③の申請に係る紙媒体を保管し、保存期間が過ぎた書類について水産庁から指示

があった場合には、期限までに指定の場所に送付等する。 
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図 1 輸入まぐろ類流通管理事業の業務の概要 

 
（５）契約期間 

令和５年４月１日から令和６年３月３１日まで 
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 （６）作業スケジュール 

令和５年度の作業スケジュールは次のとおり想定している。 

 

 

 

 

図 2 作業スケジュール 
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まぐろ類流通管理
データベース

【現行】

まぐろ類流通管理事業の運用・保
守

【次期】

効率化調査及び要件定義書作成
等業務のスケジュール

作業計画書の作成

現状調査
（現状調査結果報告書及び業
務課題一覧の作成）

業務フローの作成

 要件定義書の作成

定例会（隔週）

支援システムの設計・開発、
運用、保守管理に係る体制等
の検討、費用積算

業務結果報告書の作成

情報資産管理標準シートの作
成

現行業務フロー、現行の業
務・システムの課題一覧の作
成

対象システム 工程 令和４年度
令和5年度 令和5年度

以降

輸入まぐろ類流通管理事業の
業務

情報システムの運用・保守

サーバのOS等バージョンアップ
作業

業務実施計画・要領の作成

OS等バージョンアップ及びテ
ストの実施

データ移行・アプリの動作確認
等

定例会（毎月）

情報資産管理標準シートの作
成

引継ぎ

調達

手続等

運 用 ・ 保 守 運用・保守

調達

手続等

作成

本件の調達範囲

作

成

調達

手続等

開催

システム更改
調達

手続等

作成

実施・作成

作成

●定例会の結果を反映

●中間報告（6月）

●最終報告（10月）

作成

保 守

作

成

データ移行・

アプリの 動作

確認

バージョン

開催

作成

引継

調達

手続等

実 施 実 施

作 成

調査

本件の調達範囲

アップ作業
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２ 調達案件及び関連調達案件の調達単位、調達の方式等 

（１）調達範囲 

本調達では、まぐろ類流通管理データベースを適切に運用・保守するとともにまぐ

ろ類流通管理データベースに係るサーバの OS等バージョンアップ業務及び輸入まぐ

ろ類流通管理事業の業務を行うものとする。 

 

（２）調達案件及びこれと関連する調達案件 

調達案件名：令和５年度輸入まぐろ類流通管理事業に係るまぐろ類流通管理データ

ベースの運用・保守及びサーバの OS等バージョンアップ業務 

調 達 方 式：企画競争 

 

実施時期 

入 札 公 告：令和５年１月下旬ごろを予定 

落札 者決定：令和５年３月中旬ごろを予定 

【関連する調達案件】 

○ 調達案件名：令和 5 年度まぐろ類流通管理データベースの効率化調査及びシス

テム更改に係る要件定義書作成等業務 

調達方式：一般競争入札（最低価格落札方式） 

実施時期  

入 札 公 告：令和５年２月下旬ごろを予定 

落札 者決定：令和５年４月中旬ごろを予定 
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３ 情報システムに求める要件 

運用・保守業務に当たって必要な要件は以下のとおり。 

（１）まぐろ類流通管理データベースの運用・保守業務要件 

① システムの円滑な運用を期するため、空白期間を生じさせることなく、１年間を通

じ、必要な保守・運営を行い、資源管理情報等を収集する。 

② 本事業の受託者は、原則として、令和４年度事業の受託者（以下「令和４年度受託

者」という。）から本システム及び過去の資源管理情報（分析・加工したものを含む。）

を承継する。 

ただし、何らかの事由で本システムを令和４年度受託者から承継できない場合は、

本事業の受託者は、自己の負担で令和５年３月３１日日本時間２４時までに本シス

テムが有するのと同等の質と能力と備えたシステム（機器等整備を含む。）を新たに

構築し、令和４年度受託者から過去の資源管理情報を承継することにより、令和５年

４月１日日本時間０時から遅滞なく本事業を開始できるようにしなければならない。 

③ 本システムを令和４年度受託者から承継できず、やむなく新たに本システムを構

築せざるを得ない場合であって、本事業の受託を希望する者は、企画提案書に「ネッ

トワークシステムの新規開発理由書（様式自由）」を添付することとする。 

④ 受託者は、システムが円滑に機能することを目的として、また、国際的な漁業管理

機関において合意された資源管理措置の内容を正確に理解した上で、確実に実施し、

違法なマグロを輸入させないという最も重要な目的を達成するためには、このシス

テムを活用したデータの入力過程や集計過程で、違法なマグロの可能性にいち早く

気づくことができる能力を有している等の専門的な知識を有する人員を常時配置す

る。 

⑤ 令和４年度受託者が現在運用・管理している本システムの内容等の詳細について

は、本要領のほか、必要であれば事前の申し出により、「まぐろ類流通管理データベ

ース運用マニュアル」を閲覧することができることとする。 

⑥ 各地域漁業管理機関の勧告に基づき提出される漁獲証明書及び統計証明書、輸入

注意事項に基づき提出される事前確認申請書類、まぐろ資源の保存及び管理の強化

に関する特別措置法に基づき提出される冷凍まぐろ類を輸入しようとする場合の報

告書及び冷凍まぐろ類を輸入した場合の報告書等について、迅速な集計及び確認並

びに報告を可能とするデータ入力、エラーチェック、抽出及び分析ができる。また、

エラーチェックに関しては、入力前の記述不備のチェックを行い、必要に応じて補正

できる。 

⑦ 対象魚種の追加、管理水域の変更等、保存管理措置の更新が各地域漁業管理機関に

おいてあった場合、まぐろ類流通管理データベースに更新された保存管理措置を反

映させるために必要となる設定変更等を行う。 
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（２）その他 

① 入出力項目、取扱量、データ量等 

本業務における主たる入出力項目及び取扱量については、以下のとおり。 

 

 

年間約 12時間

１,２００件  １１３．５MB （8時～20時）

年間約       12時間

１,０２０件  ３５．１MB （8時～20時）

年間約  12時間

７,１５０件 148MB （8時～20時）

年間約 12時間

３,３００件 ９６．５MB （8時～20時）

年間約 12時間

１５，０００件 370.0MB （8時～20時）

年間約 12時間

６５０件 ７．０MB （8時～20時）

年間約 12時間

６,９４０件 ２５．５MB （8時～20時）

年間約 12時間
６,９４０件 ２５．５MB （8時～20時）

同上

●統計証明書
　・Doc. No.
　・旗国、漁獲船名情報（旗国名またはチャーター国名、漁獲船名、登録番号、全長、RFMO Reg. No.)
 ・輸出地情報（輸出地点・国名、または転載した緯度経度）
　・漁獲海域情報
　・漁獲情報（生鮮/冷凍の別、製品形態、漁獲時期、漁法、重量）
　・輸出者情報（氏名・会社名・住所、日付）
　・政府認証情報（氏名・役職・日付）
　・輸入情報（会社名・住所、日付）
　・輸入地点・国名

●再輸出証明書
　・再輸出国名または漁業主体
　・再輸出地点
　・輸入した漁獲情報（生鮮/冷凍の別、製品形態、重量、漁獲した国名または漁業主体）
　・輸出する製品情報（生鮮/冷凍の別、製品形態、重量、備考）
　　・輸出者情報（氏名・会社名・住所、日付）
　・政府認証情報（氏名・役職・日付）
　・輸入情報（会社名・住所、日付）
　・輸入地点・国名

　・弊社付与情報（シリアルナンバー、最終輸出フラグ、重複フラグ、入力日、更新日、その他）

●様式1（冷凍まぐろを輸入しようとする場合の報告書）
　・報告書名・住所、報告年月日
　・漁獲した漁船情報（船名・船籍、前船名・前船籍）
　・漁業種類
　・IMO番号
　・製造年、建造所、国名
　・全長、登録長
　・所有者　会社名・住所
　・使用者　会社名・住所
　・運送に関する情報（運送方法、船名、航海番号、運送会社名、陸揚予定港、船荷証券番号）
　・輸入予定年月日
　・輸入後の販売先
　・輸入しようとする冷凍まぐろ類の魚種別情報（魚種、製品形態、魚種、漁獲時期、漁獲海域、船積み地）

●様式2または検量書、入庫書（冷凍まぐろを輸入した場合の報告書）
　・該当する様式1の受付番号
　・輸入年月日
　・様式1による報告年月日
　・船名・船籍
　・輸入したまぐろ類の魚種別情報（魚種、製品形態、魚種、漁獲時期、漁獲海域、船積み地）

・その他付与情報（シリアルナンバー、入力日、更新日、その他）

めばち輸入統計証明集計処理に同じ

・報告者住所、記入者名、報告年月日
・漁船情報（漁船名、船籍、RFMO登録番号）
・航海期間
・漁獲時期
・漁獲海域（外国等水域または公海等）
・群れの型
・操業日数、操業回数
・航海期間中の魚種別・サイズ別漁獲量（メバチ、キハダ、カツオ、ソウダカツオ、ビンナガ、その他魚種）

・その他付与情報（シリアルナンバー、重複フラグ、入力日、更新日、その他）

資源管理

輸入業者等

輸入業者等

輸入業者等

輸入業者等

輸入業者等

輸入業者等

輸入業者等

資源管理

資源管理

資源管理

資源管理

資源管理

資源管理

入力

入力

入出力

入力

ICCAT Bluefin tuna Catch
Document 集計管理システム

ICCAT めかじき輸入統計証明書
集計処理システム

検量クンNEO

ICCAT めばち輸入統計証明書
集計処理システム

外国まき網船が漁獲した冷凍
まぐろ類に関する報告書システム

確認申請出力・管理システム

主な入出力情報項目業務処理 入出力の区分 取扱量 データ量 利用目的 取得元 主な利用時間帯

一元化に伴う確認書用発行用
データ作成システム

入力

・申請者名、申請年月日
・受付番号
・輸入の内訳I（関税率表の番号等、商品名、数量、原産地、船積地域及び船積地）
・輸入の内訳II（漁獲した漁船名（1隻～100隻程度、商品別数量、商品別合計数量）

資源管理 輸入業者等

CCSBT Catch Documentat ion
Scheme集計管理システム

入出力

入出力

●漁獲証明書
　・Doc. No., Catch Tagging Form No
  ・天然/蓄養情報（天然　漁獲船名、登録番号、旗国名/蓄養　CCSBT Farm No. 、蓄養場名、Doc. No. of
Associated Farm Stocking Foam）
　・漁獲情報（生鮮/冷凍の別、製品形態、漁獲時期、漁法、漁獲海域番号、重量、尾数、加工場名・住所、漁獲
に対する政府認証（氏名、役職、日付））
　・転載情報（漁獲船　船長名・日付・登録番号・旗国名、転載を受け取る船　船長名・日付、転載立会い人　氏
名・日付）
　・輸出地・国名または転載海域番号、仕向け先国名
　・輸入情報（輸入地点・国名、輸入業者名・住所・日付、輸入時製品形態・重量）

●再輸出または水揚げ後の国産品国内流通後の証明書
　・Doc. No.
　・全量輸出/部分輸出の別
　・基本となるCMF Doc., No.
　・輸入地点・国名、輸入業者名
　・先立つCMF 情報（生鮮/冷凍の別、製品形態、重量、尾数）
　・再輸出情報（生鮮/冷凍の別、製品形態、重量、尾数）
　・仕向け先国名または漁業主体
　・輸出者情報（氏名・日付・会社名）
　・輸出に対する政府認証（氏名・役職・日付）
　・輸出業者情報（輸入地点・国名または漁業主体・会社名・住所・氏名・日付）

・弊社付与情報（シリアルナンバー、最終輸出フラグ、重複フラグ、入力日、更新日、その他）

入出力

・太平洋漁獲のみ（大西洋および地中海漁獲は電子証明書のため、入力不要）
●漁獲証明書
　・漁獲漁船情報（船名、船籍、登録番号、全長）
　・漁獲情報（漁獲日、海域、漁法、生鮮/冷凍の別、
　製品形態、尾数、総重量、平均重量）
　・漁獲に対する政府認証（氏名、役職、日付）
　・貿易情報（重量、輸出地点・国名、輸出業者名・住所、仕向け先国名・地名、日付）
　・貿易に対する政府認証（氏名・役職・日付）
　・輸入業者情報（会社名・住所、輸入地点・国名、日付、担当者名）
　・通関をした税関名（生鮮のみ）
　・弊社付与情報（シリアルナンバー、最終輸出フラグ、重複フラグ、入力日、更新日、その他）
●再輸出証明書
　　過去3年間に該当する証明書なし
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② 信頼性（完全性要件）に関する事項 

機器等の故障や誤操作に起因するデータの滅失や改変の防止、処理結果の信頼性

確保、データの真正性確保に係る対策要件については、以下のとおり。 

ア 異常な入力や処理を検出し、データの滅失や改変を防止する対策を講ずるこ

と。 

イ 処理の結果を検証可能とするため、ログ等の証跡を残すこと。 

ウ データの複製や移動を行う際に、データが毀損しないよう、保護すること。 

エ データの複製や移動を行う際にその内容が毀損した場合でも、毀損したデー

タ及び毀損していないデータを特定するための措置を行うこと。 

③ 拡張性に関する事項 

まぐろ類流通管理データベースについては、我が国へのまぐろ輸入申請が増加し

ていくことが見込まれるため、データ保存領域の拡張等が容易に可能な構成とする

こと。 

④ 中立性に関する事項 

中立性として、求める要件は以下のとおり。 

ア 提供するハードウェア、ソフトウェア等は、特定ベンダーの技術に依存しない、

汎用性のある技術仕様に基づくものとすること。 

イ 提供するハードウェア、ソフトウェア等は、全て汎用性のあるインタフェース

を利用して接続又はデータの入出力が可能であること。 

ウ 導入するハードウェア、ソフトウェア等の構成要素は、標準化団体（ＩＳＯ、

ＩＥＴＦ、ＩＥＥＥ、ＩＴＵ、ＪＩＳＣ等）が規定又は推奨する各種業界標準に

準拠すること。 

⑤ 情報セキュリティに関する事項 

システム環境のセキュリティ向上を目的とした対策を実施することとし、その水

準は、「政府機関のサイバーセキュリティ対策のための統一基準」を遵守した内容と

なるよう努めることとする。 

⑥ 運用に関する事項 

運用要件については、以下のとおり。 

ア 運転管理・監視 

運転管理・監視の要件については、以下のとおり。 

表 1 運転管理・監視要件 

作業名 作業概要 管理・監視項目 

死活監視 本システムを構成する機器類の障

害発生状況等を把握するために、

機器の通信状態の変化や再起動

の状況を監視すること。 

 再起動回数 

 機器応答率 

 機器応答時間 等 
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作業名 作業概要 管理・監視項目 

稼働状況監

視 

本システムの稼働状況や利用状況

の監視、ソフトウェアライセンス数

の把握等を行うこと。 

 稼働率 

 ＣＰＵ使用率 

 メモリ空き容量 

 ＨＤＤ空き容量 

 情報システム利用状況（アクセス

数、利用者数） 

 ソフトウェアライセンス数 等 

セキュリティ

監視 

情報セキュリティに関する事象の発

生状況を監視すること。具体的な

要件については、「第３．１０．情報

セキュリティに関する事項」を確認

すること。 

 不正アクセス件数 

 ウイルス検知数 

 不正侵入検知数 等 

構成管理 ハードウェアやソフトウェア製品、ネ

ットワーク等の情報システムを構成

する資産の管理を行うこと。 

 構成変更件数 等 

ネットワー

ク管理 

ネットワークの稼働状況や利用状

況の監視を行うこと。また、ネットワ

ーク機器や管理すべきサービスの

構成情報（ＩＰアドレス、ポート接続

情報、回線情報等）を管理するこ

と。 

 回線使用率 

 ネットワーク障害発生件数 

 ネットワーク機器故障率 

 ネットワーク構成変更件数 等 

防犯監視 施設・区域等に対する物理的な不

正侵入や火災の発生有無等を監

視すること。 

 物理的な不正侵入発生状況 

 火災発生状況 等 

 

イ 運用サポート業務 

運用サポート業務の要件については、以下のとおり。 

・ 表２ 運用サポート業務要件 

作業名 作業概要 管理項目 

バックアッ

プ管理 

本システムにおけるデータのバック

アップ管理を行うこと。具体的な要

件については、「第３．５．信頼性に

関する事項」を確認すること。 

 定時バックアップ率 

 バックアップ実施回数 

 バックアップデータからの復旧回

数 等 

障害復旧対

応 

障害発生時に影響度等の分析を

行った上で、障害による影響を最

小限にとどめ、本システムの復旧

作業を行うこと。具体的な要件につ

いては、「第３．９．継続性に関する

事項」を確認すること。 

 障害復旧時間 等 

情報システ

ムの設定変

更 

農林水産省からの依頼内容に基づ

き、情報システムの設定変更等を

行うこと（年２回程度を想定）。 

 情報システムの設定変更件数 

等 
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作業名 作業概要 管理項目 

セキュリティ

パッチ運用

等業務 

農林水産省からの依頼内容に基づ

き、セキュリティパッチの適用やアッ

プデートを実施すること（月１回程

度を想定）。 

 セキュリティパッチ適用件数 

 アップデート実施件数 等 

 

⑦ 保守に関する事項 

保守用件については、システムの運用に空白期間が生じさせないため、以下を満た

すこと。 

ア まぐろ類流通管理データベースの各プログラムの不具合については、９時か

ら 18時（行政機関の休日を除く。）の間、の不具合を受け付け、原因解明やシス

テム復旧を速やかに行うこと。 

イ ハードウェアの状態について定期的（１年に２回程度）に点検を行い、稼働状

況について確認を行い、ハードウェアの部品等についても、稼働による損耗等に

よる障害を防止するために部品等についてあらかじめ交換を行う。 

ウ ソフトウェアのアップデートやサポート対応、データの保守等についても、適

切に対応すること。 
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４ 作業の実施内容 

業務は、次により実施するものとする。 

本事業の受託者は、次に掲げる事項に留意し、以下の（１）から（10）までに係る業務

を担うものとする。 

・受託者は、水産庁資源管理部国際課（以下「担当部署」という。）と随時協議を行う

こと。 

・担当部署との協議の内容は、受託者の責任において議事録に整理し、内容について担

当部署の承認を得ること。議事録は、協議の実施後、原則として３日以内（行政機関の

休日を除く。）に電子ファイルで担当部署にメールで提出すること。 

・本仕様書の内容及び解釈等に疑義が生じた場合その他必要がある場合は、事前に担当

部署と協議し、担当部署の指示に従い対応すること。 

・本仕様書は、上記目的に基づき実施する業務について最低限の基準を示したものであ

る。 

したがって、本仕様書に明示されていない事項であっても、業務を円滑に行うために

必要と認められる作業については、担当部署と協議し対応すること。なお、協議の結果、

本業務では対応できないと判断された場合には、担当部署に対処方法等を提案するこ

と。 

・受託者は、本調達仕様書、「デジタル・ガバメント推進標準ガイドライン」(デジタル

社会推進会議幹事会決定。最終改定：2022年 4月 20日以下「標準ガイドライン」とい

う。)、解説書から、本業務の作業内容を把握した上で、契約日の翌日から７日（行政

機関の休日を含まない。）以内に業務実施計画書を作成して提出し、担当部署の承認を

得ること。 

なお、業務実施計画書には、以下の内容を記述し、業務実施計画書の内容に変更の

必要が生じた場合は、変更の理由及び変更内容とともに修正された業務実施計画書を

担当部署に書面にて届け出て承認を得ること。 

また、受託者は、承認を得た業務実施計画書に基づき、本業務に係るコミュニケー

ション管理、体制管理、作業管理、リスク管理、課題管理、システム構成管理、変更

管理、情報セキュリティ対策を行うこと。 

・受託者は、担当部署の指示に基づき、本業務の契約から７日以内（行政機関の休日を

除く）に業務実施計画書（運用、保守業務を含む）の案を提出することとし、その後担

当部署の承認を受けること。なお、記載内容は、標準ガイドラインを踏まえたものとす

る。 

 

（１）まぐろ類流通管理事業の業務 

① 各地域漁業管理機関(※)に登録された正規許可漁船・蓄養場をリスト化（ポジティ

ブリスト）し、これを常に更新することにより、ＩＵＵ（違法、無報告、無規制）漁
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船による違法漁獲物を排除するため、ポジティブリスト調査を行う。 

(※)WCPFC（中西部太平洋）、IATTC（東部太平洋）、IOTC（インド洋）、ICCAT（大

西洋）、CCSBT（みなみまぐろ） 

② 各地域漁業管理機関が定めている勧告の輸入国による遵守状況を調査するため、

各地域漁業管理機関の勧告に基づき提出された、漁獲証明書及び統計証明書につい

て、システムを活用して入力・集計・分析を行う。 

③ 輸入注意事項に基づき紙媒体で提出される事前確認申請書について、システムを

活用して入力・集計を行う。 

④ NACCS 貿易管理サブシステムを活用した冷凍まぐろ類の輸入に係る電子申請につ

いて、申請データを、システムを活用して集計を行う。 

⑤ 輸出国の各地域漁業管理機関が定めている勧告の遵守状況を調査するため、まぐ

ろ資源の保存及び管理の強化に関する特別措置法に基づき提出された、 

ⅰ）冷凍まぐろ類を輸入しようとする場合の報告書 

ⅱ）冷凍まぐろ類を輸入した場合の報告書等 

について、システムを活用して入力・集計・分析を行う。 

⑥ 各地域漁業管理機関が定めている国別・魚種別漁獲枠と我が国の輸入量について、

システムを活用して比較・分析を行う。 

⑦ ①～⑥の結果を取りまとめ、事業終了日までに報告書として提出を行うほか、水産

庁が各地域漁業管理機関等へ提示するために必要な資料を求めた場合は、上記集計

結果データを活用し、水産庁の求めに応じた資料の作成、提出を行う。 

⑧ ③の申請に係る紙媒体を保管し、保存期間が過ぎた書類について水産庁から指示

があった場合には、期限までに指定の場所に送付等する。 

 

（２）情報システムの運用・保守 

①  まぐろ類流通管理データベースの保守、管理を行うとともに、地域漁業管理機関

の規制の変更（漁獲証明書制度の魚種の追加や証明書の様式変更等）等に伴い必要

となるシステムの設定変更等を行う。 

② 別途調達を行う「令和 5 年度まぐろ類流通管理データベースの効率化調査及びシ

ステム更改に係る要件定義書作成等業務」について、当該事業受託者が行う調査に

協力し、次期システムの業務、システム構成案やアプリケーション等の検討に必要

な情報提供や技術的支援を行うこと。なお、現行業務については、業務フロー及び

現行の業務・システムの課題一覧を６月末までに作成し、業務内容や課題について、

当該事業者に対して説明を行い、BPRの検討に協力すること。 

③   受託者は、定常時運用・保守業務（システム操作、運転管理・監視、稼動状況

監視等）を行うこと。具体的な実施内容・手順は標準ガイドライン「第９章 運用

及び保守」で定義されている事項を踏まえて行うこと。 
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④  受託者は、運用・保守業務の内容や工数などの作業実績状況、サービスレベルの

達成状況、システムの構成と運転状況（情報セキュリティ監視状況を含む。）、シス

テムの定期点検状況、システムの利用者サポート、教育・訓練状況、リスク・課題

の把握・対応状況について必要に応じて運用・保守作業報告書を取りまとめること。 

⑤   受託者は、定期的に運用実績を評価し、達成状況が目標に満たない場合はその要

因の分析を行うとともに、達成状況の改善に向けた対応策を提案すること。 

⑥  受託者は、運用・保守作業報告書の内容について、定期的に担当部署にその内容

を報告すること。 受託者は、運用・保守作業でプログラムの修正を行った場合、

設計書等の更新を行い、テストを行った上で本番環境へ適用すること。改修の際に

作成、更新した資料は、担当部署へ提出すること。 

⑦   受託者は、担当部署が、システム運用・保守継続計画及び運用・保守実施要領を

作成又は更新することとなった場合は、具体的な作業内容や実施時間、実施サイク

ル等に関する資料作成や情報提供等の支援を行うこと。なお、運用計画及び運用実

施要領の記載内容は、標準ガイドライン「第９章 運用及び保守」で定義されてい

る事項を踏まえたものとする。 

⑧   受託者は、システムの障害発生時（又は発生が見込まれる時）には、速やかに担

当部署に報告するとともに、その緊急度及び影響度を判断の上、障害発生時運用・

保守業務（障害検知、障害発生箇所の切り分け、保守事業者への連絡、復旧確認、

報告等）を行うこと。障害には、情報セキュリティインシデントを含めるものとす

る。具体的な実施内容・手順は担当部署の指示に基づいて行うこと。 

⑨  受託者は、システムの障害に関して事象の分析（発生原因、影響度、過去の発生

実績、再発可能性等）を行い、同様の事象が将来にわたって発生する可能性がある

場合には、恒久的な対応策を提案すること。 

⑩   受託者は、災害等の発生時には、担当部署の指示を受けて、運用・保守業務を実

施すること。なお、災害等の発生に備え、最低年 1 回は事前訓練を実施すること。 

⑪  受託者は、年１回、担当部署の指示に基づき、情報資産管理データとシステムの現

況との突合・確認（以下「現況確認」という。）を支援すること。 

⑫  受託者は、現況確認の結果、情報資産管理データとシステムの現況との間の差異

がみられる場合は、担当部署の指示に従い、差異を解消すること。 

⑬  受託者は、現況確認の結果、ライセンス許諾条件に合致しない状況が認められる

場合は、当該条件への適合可否、条件等を調査の上担当部署に報告すること。 

⑭  受託者は、現況確認の結果、サポート切れのソフトウェア製品の使用が明らかと

なった場合は、当該製品の更新の可否、更新した場合の影響の有無等を調査の上担当

部署に報告すること。 

⑮  受託者は、年間の運用・保守実績を取りまとめるとともに、必要に応じて作業計画

に対する改善提案を行うこと。 
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⑯ 受託者は、ソフトウェアにセキュリティのぜい弱性が見つかった場合は、対応策に

ついて計画し、承認を得た上で対応すること。 

⑰ 受託者は、保守作業でプログラムの修正を行った場合、設計書等の更新を行い、テ

ストを行った上で本番環境へ適用すること。改修の際に作成、更新した資料は、担当

部署へ提出すること。 

⑱ 受託者は、ソフトウェア製品の保守の実施において、ソフトウェア製品の構成に変

更が生じる場合には、水産庁にその旨を報告し、変更後の環境がライセンスの許諾条

件に合致するか否かの確認を受けること 

⑲ 受託者は、水産庁が、情報システム運用継続計画を作成又は更新するにあたり、情

報提供等の支援を行うこと。 

 
（３）まぐろ類流通管理データベースのサーバの OS等バージョンアップ業務 

受託者は、令和 5 年 10 月のサーバのＯＳのサポート切れに備え、現行サーバの

OS等バージョンアップ、既存データ移行及びアプリ等の動作確認等を行う。なお、

企画提案により事業実施に十分なスペックを確保したうえで予算内でサーバの

OS 等バージョンアップに換えて OSを含めたサーバを新規調達することは妨げな

い。その場合は OS 等バージョンアップに係る計画書兼結果報告書及び手順書等

に換えてデータ移行に係る、計画書兼結果報告書及び手順書等を作成、提出する

とともにデータの消去等必要な処理を行い、データ消去証明書等については本仕

様書（３）④のキにより対応すること。また、まぐろ類流通管理データベースの

サーバの OS 等バージョンアップに当たっては、担当部署が指定するソフトウェ

アのバージョンとするとともに、アプリケーションソフトウェアの改修を実施す

ること。 

その他、以下の点を踏まえて実施すること。 

① 業務実施計画書等の作成 

受託者は、プロジェクト計画書及びプロジェクト管理要領と整合をとりつつ、担当

部署の指示に基づき、プロジェクト管理支援事業者と調整の上、業務実施計画書及び

実施要領の案を作成し、担当部署の承認を受けること。 

なお、業務実施計画書及び業務実施要領の記載内容は標準ガイドライン「第７章 設

計・開発」で定義されていることを踏まえるものとする。 

②  設計 

ア 受託者は、本仕様書を満たすための基本設計及び詳細設計を行い、成果物につ

いて担当部署の承認を受けること。 

イ 受託者は、情報システムのサーバの OS等バージョンアップの方法、環境、ツー

ル、段取り等を業務実施要領に記載すること。 

ウ 受託者は、運用設計及び保守設計を行い、定常時における月次の更新が必要な
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ドキュメントの内容、その想定スケジュール、障害発生時における作業内容等

を取りまとめた運用計画及び保守作業計画の案を作成し、担当部署の確認を受

けること。 

③   受入テスト支援 

ア 受託者は、農林水産省が受入テストのテスト計画書を作成するに当たり、

情報提供等の支援を行うこと。 

イ 受託者は、農林水産省が受入テストを実施するに当たり、環境整備、運用

等の支援を行うこと。 

ウ 受託者は、農林水産省の指示に基づき、担当部署以外の情報システム利用

者のテスト実施も含めて、テスト計画書作成の支援を行うこと。 

 

④  サーバの OS 等バージョンアップ及びテストの実施 
ア 受託者は、サーバの OS 等バージョンアップに当たり、保有・管理するデ

ータの変換、サーバの OS 等バージョンアップ要領の策定、例外データ等の

処理方法等に関する手順書を作成し、担当部署の承認を受けること。 
イ 受託者は、上記手順書に従い、データを変換・サーバの OS 等バージョン

アップした後は、バージョンアップ後のデータだけでなく、例外データ等に

ついても確認を行い、データの信頼性の確保を図ること。 
ウ 受託者は、テスト体制、テスト環境、作業内容、作業スケジュール、テス

トシナリオ、合否判定基準等を記載したテスト計画書を作成し、担当部署の

承認を受けること。 
エ 受託者は、設計工程の成果物及びテスト計画書に基づき、機器の設定、テ

ストを行うこと。 
オ 受託者は、テスト計画書に基づき、各テストの実施状況を担当部署に報告

すること。 
なお、テストの結果、アプリケーションプログラムの修正が必要な場合は

対応すること。 
カ 受託者は、本調達にて修正したプログラム一式を成果物として提出するこ

と。 
キ OS 等バージョンアップに換えてサーバ機器を購入する場合には現行機の処

分を以下の点を踏まえ実施すること。 

・機器のデータ消去 

(ア) 受託者は、引き渡す物品の磁気ディスクから、農林水産省（以下、「当省」

という。）に関する情報が一切流出することがないよう、引取後速やかに納

入場所において機器内のデータ消去を行うこと。 

          また、データ消去後にデータ消去の実施者以外の者によるデータ消去の
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確認を行うこと。 

(イ)消去は、政府機関統一基準適用個別マニュアル群の「府省庁支給以外の情

報システムによる情報処理の手順書ＰＣ編策定手引書」別表１に記載され

ているいずれかのデータ上書き方式で行うこと。 

          なお、対象となる機器について、個人情報又は機密性３情報が含まれる

場合は、米国国家安全保障局（NSA）方式又は米国国防省（DoD5220.22-M）

方式で消去すること。 

(ウ)ハードディスクが正常に動作しない等、データ消去ソフトウェアの利用

が困難な場合は、事前に担当部署に連絡の上、データ消去装置の利用、磁気

的な破壊又は物理的な破壊などの方法を用いて、全ての情報の復元が不可

能な状態となる段階まで行い、その実施記録として、撮影したハードディス

クの写真等を提出すること。 

(エ)データ消去済みの機器については、データ消去完了後、受託者の責任にお

いて以下の項目を網羅した一覧表を作成し、データ消去証明書と併せてデー

タ消去完了後１週間以内に担当部署に提出すること。 

     ア. コンピュータ名及びシリアル番号（内蔵されているハードディスク固有

のシリアル番号） 

      イ. データ消去処理方法、作業日時、作業実施者、データ消去確認者 

(オ)データ消去証明書を提出した後は消去責任を負うとともに、引き渡し後に

情報が漏えいした場合には担当部署に報告を行い、その損害について賠償す

ること。 

(カ)データ消去の未実施又は未完了により情報が漏えいした場合には担当部署

に報告を行い、直接又は間接的に被る損害の全てについて責任を負い、賠償を

行うこと。 

・機器の搬出 

(ア) 引き渡す物品の搬出月日については、担当部署と協議し決定すること。 

(イ)搬出に必要な資材は受託者の負担において用意することとし、機器が破損し

ないよう適切な措置を行うとともに情報漏洩防止策を講じ、担当部署の指示に

従うこと。 

 
（４）引継ぎ 

① 受託者は、次年度の運用保守業務について、他の運用事業者が本情報システムの運

用を受注した場合には、次期運用事業者に対し、作業経緯、残存課題等についての引

継ぎを行うこと。 

② 受託者は、水産庁が本システムの更改を行う際には、次期の情報システムにおける 

要件定義支援事業者、設計・開発事業者及び次年度受託者等に対し、作業経緯、残存
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課題等に関する情報提供及び質疑応答等の協力を行うこと。  

③ 受託者は、次年度の受託者にシステム環境の引継ぎを行うこと。 

④ 受託者は、設計・開発の設計書、作業経緯、残存課題等を文書化し、運用事業者及

び保守事業者に対して確実な引継ぎを行うこと。 

 

（５）定例会等の実施 

① 受託者は、定例会を四半期毎（サーバの OS等バージョンアップ業務については毎

月毎）に開催するとともに、業務の進捗状況を作業実施要領に基づき報告すること。 

② 受託者は、担当部署から要請があった場合、又は、受託者が必要と判断した場合、

必要資料を作成の上、定例会とは別に会議を開催すること。 

③ 受託者は、会議終了後、3日以内（行政機関の休日（行政機関の休日に関する法律

（昭和 63年法律第 91号）第１条第１項各号に掲げる日をいう。）を除く。）に議事録

を作成し、担当部署の承認を受けること。 

 

（６）情報資産管理標準シートの提出 

  ① 受託者は、標準ガイドラインの「別紙３ 調達仕様書に盛り込むべき情報資産管

理標準シートの提出等に関する作業内容」に基づく情報資産管理を行うために必要

な事項を記載した情報資産管理標準シートを提出する。 

② 受託者は、標準ガイドラインの 「別紙２ 情報システムの経費区分」に基づき区

分等した契約金額の内訳が記載されたエクセルの電子データを契約締結後速やかに

提出すること。 

③ 受託者は、担当部署から求められた場合は、スケジュールや工数等の計画値及び

実績値について記載した情報資産管理標準シートを提出すること。 

 

（７）成果物 

  成果物一覧は以下のとおり。 
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表３ 成果物一覧 

    

№ 成果物の名称 概要
〇：提出対象
△：該当時のみ

1 業務実施計画書
業務を計画的に進めることを目的として提案
書等に基づき、業務の工程について詳細化し
た計画を定めたもの。

〇

2 業務実施要領
業務を適正に管理し、その状況を可視化し共
有することを目的として、業務工程の管理方
法を記述したもの。

〇

3
業務実施要領に基づく管理資
料

業務実施要領にて規定した管理を行うために
必要な資料。会議体の一覧、体制図、進捗状
況報告資料等。

〇

4
現行業務フロー及び現行業
務・システムの課題一覧

現行業務及びシステムについて、業務内容や
課題をまとめたもの。

〇

5 設計書一式

工程を実施するために必要なドキュメント。
基本設計書、詳細設計書、実体関連図
（ERD）、データ定義書、情報システム関連
図、ネットワーク構成図、ソフトウェア構成
図、ハードウェア構成図、プログラム一覧等

〇

6 テスト計画書兼結果報告書

テストを計画的に進めることを目的としてテ
スト体制、テスト環境、作業内容、作業スケ
ジュール、テストシナリオ、合否判定基準等
を記載したテスト計画書に基づき、開発した
プログラムが設計通りに動作することを確認
するための計画を施術したもの及びテストの
結果について定量・定性的に分析した結果を
記述した報告資料。

〇

7
OS等バージョンアップ計画書
兼結果報告書

OS等バージョンアップを計画的に進めること
を目的として提案書等に基づき、開発したプ
ログラムが設計通りに動作することを確認す
るための計画を施術したもの及びOS等バー
ジョンアップの結果について定量・定性的に
分析した結果を記述した報告資料。

〇

8 OS等バージョンアップ手順書

サーバのOS等バージョンアップに当たり、保
有・管理するデータの変換、サーバのOS等
バージョンアップ要領の策定、例外データ等
の処理方法等の手順を記したもの。

〇

9
操作手順書（一般利用者向け
及び情報システム管理者向
け）

一般利用者向け及び情報システム管理者向け
に情報システムを使用する操作手順を記した
もの。

〇

10 運用計画（案）
提案書及び設計内容を踏まえ、監視・管理等
の作業の概要、体制、スケジュール等を記述
したもの。

〇

11 保守作業計画（案）
提案書及び設計内容を踏まえ、保守の作業の
概要、体制、スケジュール等を記述したも
の。

〇

12 情報資産管理標準シート 各項目の内容を記述したもの。 〇

13 運用・保守作業報告書
運用計画及び保守作業計画に基づき実施した
業務内容等について記述したもの。

〇

14 障害報告書（発生時のみ）
障害発生時の対応及び障害の事象を分析した
内容等を取りまとめたもの。

△

15 改善提案書

システム障害の発生や情報システム監査で問
題点の指摘等があった場合の対応策を記述し
たもの。

△

16 ソースコード一式
情報システムを動作させるために必要なプロ
グラムソースコード

〇

17
設計書やソースコード一式の
生成等に使用される設定情報
その他の必要な情報一式

ノンプログラミングによる画面生成等プロト
タイピイング用のツール等を使用する場合の
み該当

〇

18 実行プログラム一式
ソースコードから生成された、実際の動作に
使用する実行プログラム

〇

19
外部サービスに係る設定情報
その他の必要な情報

該当する場合のみ △

20 引継ぎ書
業務の実施について必要な事項を記述したも
の。

〇
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（８）成果物の納品方法 

① 成果物は、全て日本語で作成すること。 

② 用字・用語・記述符号の表記については、「「公用文作成の考え方」の周知について

（令和 4年 1月 11日内閣文第 1号内閣官房長官通知）」を参考にすること。 

③ 情報処理に関する用語の表記については、日本産業規格（JIS）の規定を参考にす

ること。 

④ 成果物は紙媒体及び電磁的記録媒体により作成し、水産庁から特別に示す場合を

除き、原則紙媒体は正１部・副１部、電磁的記録媒体は１部を納品すること。 

  なお、ソースコード、実行プログラム等のプログラムについては、電磁的記録媒体

のみで可とする。 

⑤ 紙媒体による納品について、用紙のサイズは、原則として日本産業規格 A列４番と

するが、必要に応じて日本産業規格 A列３番を使用すること。 

⑥ 電磁的記録媒体による納品について、Microsoft Office 又は PDFのファイル形式

で作成し、CD-R等の電磁的記録媒体に格納して納品すること。 

⑦ 納品後、水産庁において改変が可能となるよう、図表等の元データも併せて納品す

ること。 

⑧ 成果物の作成に当たって、特別なツールを使用する場合は、担当職員の承認を得る

こと。 

⑨ 成果物が外部に不正に使用されたり、納品過程において改ざんされたりすること

のないよう、安全な納品方法を提案し、成果物の情報セキュリティの確保に留意する

こと。 

⑩ 電磁的記録媒体により納品する場合は、不正プログラム対策ソフトウェアによる

確認を行うなどして、成果物に不正プログラムが混入することのないよう、適切に対

処すること。なお、対策ソフトウェアに関する情報（対策ソフトウェア名称、定義パ

ターンバージョン、確認年月日）を記載したラベルを貼り付けること。 

 
（９）納入条件等 

納入期限は、契約書記載の履行期限とする。 

 
（10）成果物の納品場所 

原則として、成果物は次の場所において引渡しを行うこと。ただし、水産庁が納品

場所を別途指示する場合はこの限りではない。 

〒100－8907 東京都千代田区霞が関 1－2－1 

水産庁資源管理部国際課（農林水産省本館８階 ドア№本８１７） 

担当者 伊藤、市川 
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５ 作業の実施体制・方法 

（１）作業実施体制及び作業要員に求める資格等の要件 

本業務の推進体制及び本業務受託者に求める作業実施体制は次の図３及び表４の

とおりであるが、受託者決定後に協議の上、見直しを行う。また、受託者の情報セキ

ュリティ対策の管理体制については、作業実施体制とは別に作成すること。 

 

図３ 本業務の推進体制 

 

表４ 本業務における組織及び受託者に求める作業実施体制の役割 

 

 

 

連携 連携

まぐろ類流通管理データベース関係者

　連絡・相談

P J M O
水産庁 国際課

本業務受託者

まぐろ類流通管理データベース

システム管理運用担当者

P M O
農林水産省 大臣官房デジタル戦略グループ

データ機器保守担当者入力業務担当者

業務遂行責任者

組織等 本業務における役割 資格（いずれかの試験合格者を1名以上含む）及び実績

PMO 担当部署からの情報システム等に係る相談対応を行う。

PJMO
まぐろ類流通管理データベースの管理組織として、業務の進
捗等を管理する。

本業務受託者
本業務を実施する。
なお、体制については、効率的に運用すると共に、業務間の
連携を図ること。

業務遂行責任者
業務全体を総括し、必要な意思決定を行う。また、各業務間
の調整を図るとともに、コミュニケーション窓口を担う。

年間取扱量延べ４２千件程度の規模の情報システムの運用、保守
管理の遂行責任者としての経験を有すること。

入力業務担当者 まぐろ類流通管理データベースに関する入力業務を行う。
情報処理技術を熟知しているとともに、最新の技術にも精通してお
り、年間取扱量延べ４２千件程度の規模の情報システムの運用、保
守管理の経験を有すること。

データ機器保守担当者
まぐろ類流通管理データベースに関する機器の保守及び
サーバのOS等バージョンアップを行う。

情報処理技術を熟知しているとともに、最新の技術にも精通してお
り、年間取扱量延べ４２千件程度の規模の情報システムの運用、保
守管理の経験を有すること。

システム管理運用担当者
まぐろ類流通管理データベースに関するシステムの管理運
用を行う。

情報処理技術を熟知しているとともに、最新の技術にも精通してお
り、年間取扱量延べ４２千件程度の規模の情報システムの運用、保
守管理の経験を有すること。
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（２）作業場所 

本業務の作業場所については、受託者の責任において用意すること。 

なお、本業務のうち、確認書入力業務については、申請日に水産庁国際課内にて行

うこと。 

 

（３）作業の管理に関する要領 

運用・保守 

受託者は、水産庁が定める運用計画、保守作業計画に基づき、運用・保守業務に係

るコミュニケーション管理、体制管理、作業管理、リスク管理、課題管理、システム

構成管理、変更管理、情報セキュリティ対策の各管理及び報告を行うこと。 
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６ 作業の実施に当たっての遵守事項 

（１）機密保持、資料の取扱い 

①  担当部署から農林水産省における情報セキュリティの確保に関する規則（平成 27

年３月 31日農林水産省訓令第４号。以下「規則」という。）、「農林水産省における個

人情報の適正な取扱いのための措置に関する訓令」等の説明を受けるとともに、本業

務に係る情報セキュリティ要件を遵守すること。なお、「農林水産省における情報セ

キュリティの確保に関する規則」は、政府機関等のサイバーセキュリティ対策のため

の統一基準群（以下「統一基準群」という。）に準拠することとされていることから、

受託者は、統一基準群の改定を踏まえて規則が改正された場合には、本業務に関する

影響分析を行うこと。 

② 本業務に係る情報セキュリティ要件は次の通りである。 

ア 委託した業務以外の目的で利用しないこと。 

イ 業務上知り得た情報について第三者への開示や漏えいをしないこと。 

ウ 持出しを禁止すること。 

エ 受託事業者の責に起因する情報セキュリティインシデントが発生するなどの

万一の事故があった場合に直ちに報告する義務や、損害に対する賠償等の責任

を負うこと。 

オ  業務の履行中に受け取った情報の管理、業務終了後の返却又は抹消等を行い

復元不可能な状態にすること。 

カ 適切な措置が講じられていることを確認するため、遵守状況の報告を求める

ことや、必要に応じて発注者による実地調査が実施できること。 

キ 上記以外に、別紙１－２「情報セキュリティの確保に関する共通基本仕様」基

づき、作業を行うこと。 

 

（２）個人情報の取扱い 

① 個人情報の取扱いに係る事項について水産庁と協議の上決定し、書面にて提出す

ること。なお、以下の事項を記載すること。 

ア 個人情報取扱責任者が情報管理責任者と異なる場合には、個人情報取扱責任

者等の管理体制（個人情報の管理状況の検査に関する事項（検査時期、検査項目、

検査結果において問題があった場合の対応等） 

② 本業務の作業を派遣労働者に行わせる場合は、労働者派遣契約書に秘密保持義務

など個人情報の適正な取扱いに関する事項を明記し、作業実施前に教育を実施し、認

識を徹底させること。なお、受託者はその旨を証明する書類を提出し、農林水産省の

了承を得たうえで実施すること。 

③ 個人情報を複製する際には、事前に担当職員の許可を得ること。なお、複製の実施

は必要最小限とし、複製が不要となり次第、その内容が絶対に復元できないように破
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棄・消去を実施すること。なお、受託者は廃棄作業が適切に行われた事を確認し、そ

の保証をすること。 

④ 受託者は、本業務を履行する上で個人情報（生存する個人に関する情報であって、

当該情報に含まれる氏名、生年月日その他の記述等により特定の個人を識別するこ

とができるもの（他の情報と容易に照合することができ、それにより特定の個人を識

別することができることとなるものを含む。）をいう。以下同じ。）の漏えい等安全確

保の上で問題となる事案を把握した場合には、直ちに被害の拡大を防止等のため必

要な措置を講ずるとともに、担当職員に事案が発生した旨、被害状況、復旧等の措置

及び本人への対応等について直ちに報告すること。 

⑤ 受託者は、水産庁からの指示に基づき、個人情報の取扱いに関して原則として年１

回以上の実地検査を受け入れること。なお、やむを得ない理由により実地検査の受入

れが困難である場合は、書面検査を受け入れること。また、個人情報の取扱いに係る

業務を再委託する場合は、受託者（必要に応じ水産庁）は、原則として年１回以上の

再委託先への実地検査を行うこととし、やむを得ない理由により実地検査の実施が

困難である場合は、書面検査を行うこと。 

⑥ 受託者は、個人情報の取扱いにおいて適正な取扱いが行われなかった場合は、本業

務の契約解除の措置を受けるものとする。 

 

（３）法令等の遵守 

  本業務の遂行に当たっては、民法（明治 29 年法律第 89 号）、刑法（明治 40 年法

律第 45 号）、著作権法（昭和 45 年法律第 48 号）、不正アクセス行為の禁止等に関す

る法律（平成 11 年法律 128 号）等の関係法規を遵守し履行すること。 

また、システム化の検討に当たっては、輸入まぐろ類流通管理事業の根拠法である

外国為替及び外国貿易法（昭和 24 年法律第 228 号）、その他関連法令による事務手

続等の流れを遵守すること。 

 

（４）標準ガイドラインの遵守 

本業務の遂行に当たっては、「デジタル・ガバメント推進標準ガイドライン」に基づ

き、作業を行うこと。具体的な作業内容及び手順等については、「デジタル・ガバメン

ト推進標準ガイドライン解説書（内閣官房情報通信技術（IT）総合戦略室）」 （以下

「解説書」）を参考とすること。なお、「標準ガイドライン」及び「解説書」が改定され

た場合は、最新のものを参照し、その内容に従うこと。 

 

（５）その他文書、標準への準拠 

 ① プロジェクト計画書等 

本業務の遂行に当たっては、担当部署が定めるプロジェクト計画書及びプロジェ 



27 
 

クト管理要領との整合を確保して行うこと。 

② アプリケーション・コンテンツの作成規程 

ア 提供するアプリケーション・コンテンツに不正プログラムを含めないこと。 

イ  提供するアプリケーションにぜい弱性を含めないこと。 

ウ  実行プログラムの形式以外にコンテンツを提供する手段がない限り、実行プ

ログラムの形式でコンテンツを提供しないこと。 

エ  電子証明書を利用するなど、提供するアプリケーション・コンテンツの改ざ

ん等がなく真正なものであることを確認できる手段がある場合には、それをア

プリケーション・コンテンツの提供先に与えること。 

オ 提供するアプリケーション・コンテンツの利用時に、ぜい弱性が存在するバー

ジョンのＯＳやソフトウェア等の利用を強制するなどの情報セキュリティ水準

を低下させる設定変更を、ＯＳやソフトウェア等の利用者に要求することがな

いよう、アプリケーション・コンテンツの提供方式を定めて開発すること。 

カ サービス利用に当たって必須ではない、サービス利用者その他の者に関する

情報が本人の意思に反して第三者に提供されるなどの機能がアプリケーショ

ン・コンテンツに組み込まれることがないよう開発すること。 

キ 「.go.jp」で終わるドメインを使用してアプリケーション・コンテンツを提供

すること。 

ク 詳細については、担当部署から「アプリケーション・コンテンツの作成及び提

供に関する規程」の説明を受けるとともに、それに基づきアプリケーション・コ

ンテンツの作成及び提供を行うこと。 

ケ 当該調達案件の業務遂行に当たっては、担当部署が定めるプロジェクト計画

書との整合を確保して行うこと。 

コ 当該調達案件の業務の管理に当たっては、担当部署が定めるプロジェクト管

理要領との整合を確保して行うこと。 

サ 開発に当たっては、コーディング規約に準拠して作業を行うこと。 

 
（６）情報システム監査 

① 本調達において整備又は管理を行う情報システムに伴うリスクとその対応状況を

客観的に評価するために、農林水産省が情報システム監査の実施を必要と判断した

場合は、農林水産省が定めた実施内容（監査内容、対象範囲、実施者等）に基づく情

報システム監査を受託者は受け入れること。（農林水産省が別途選定した事業者によ

る監査を含む）。 

②  情報システム監査で問題点の指摘又は改善案の提示を受けた場合には、対応案を

担当部署と協議し、指示された期間までに是正を図ること。 
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（７）セキュリティ要件 

情報システムに係る政府調達におけるセキュリティ要件策定マニュアルに基づき、

実施すること。また、同マニュアルに基づく対策については、別紙１－3「情報シス

テムに係る政府調達におけるセキュリティ要件策定マニュアルに基づくセキュリテ

ィ対策要件」を参照すること。 
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７ 成果物の取扱いに関する事項 

（１）知的財産権の帰属 

① 本業務における成果物の原著作権及び二次的著作物の著作権（著作権法第 21条か

ら第 28 条に定める全ての権利を含む。）は、受託者が本調達の実施の従前から権利を

保有していた等の明確な理由によりあらかじめ提案書にて権利譲渡不可能と示され

たもの以外は、全て水産庁に帰属するものとする。 

② 水産庁は、成果物について、第三者に権利が帰属する場合を除き、自由に複製し、

改変等し、及びそれらの利用を第三者に許諾することができるとともに、任意に開示

できるものとする。また、受託者は、成果物について、自由に複製し、改変等し、及

びこれらの利用を第三者に許諾すること（以下「複製等」という。）ができるものと

する。ただし、成果物に第三者の権利が帰属するときや、複製等により農林水産省が

その業務を遂行する上で支障が生じるおそれがある旨を契約締結時までに通知した

ときは、この限りでないものとし、この場合には、複製等ができる範囲やその方法等

について協議するものとする。 

③ 納品される成果物に第三者が権利を有する著作物（以下「既存著作物等」という。）

が含まれる場合には、受託者は、当該既存著作物等の使用に必要な費用の負担及び使

用許諾契約等に関わる一切の手続を行うこと。この場合、本業務の受託者は、当該既

存著作物の内容について事前に水産庁の承認を得ることとし、水産庁は、既存著作物

等について当該許諾条件の範囲で使用するものとする。なお、本仕様に基づく作業に

関し、第三者との間に著作権に係る権利侵害の紛争の原因が専ら水産庁の責めに帰

す場合を除き、受託者の責任及び負担において一切を処理すること。この場合、水産

庁は係る紛争等の事実を知ったときは、受託者に通知し、必要な範囲で訴訟上の防衛

を受託者に委ねる等の協力措置を講じるものとする。 

④ 本調達に係るプログラムに関する権利（著作権法第 21 条から第 28 条に定める全

ての権利を含む。）及び成果物の所有権は、水産庁から受託者に対価が完済されたと

き受託者から水産庁に移転するものとする。 

⑤ 受託者は水産庁に対し、一切の著作者人格権を行使しないものとし、また、第三者

をして行使させないものとする。 

⑥ 受託者は使用する画像、デザイン、表現等に関して他者の著作権を侵害する行為に

十分配慮し、これを行わないこと。 

 
（２）契約不適合責任 

① 水産庁は検収完了後、成果物についてシステム仕様書との不一致（バグも含む。以

下「契約不適合」という。）が発見された場合、受託者に対して当該契約不適合の修

正等の履行の追完（以下「追完」という。）を請求することができ、受託者は、当該

追完を行うものとすること。ただし、水産庁が追完の方法についても請求した場合で
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あって、水産庁に不相当な負担を課するものでないときは、受託者は水産庁が請求し

た方法と異なる方法による追完を行うことができること。 

② 前記①にかかわらず、当該契約不適合によっても個別契約の目的を達することが

できる場合であって、追完に過分の費用を要する場合、受託者は前記①に規定された

追完に係る義務を負わないものとすること。 

③ 水産庁は、当該契約不適合（受託者の責めに帰すべき事由により生じたものに限

る。）により損害を被った場合、受託者に対して損害賠償 を請求することができる

こと。 

④ 当該契約不適合について、追完の請求にもかかわらず相当期間内に追完がなされ

ない場合又は追完の見込みがない場合で、当該契約不適合により個別契約の目的を

達することができないときは、水産庁は本契約及び個別契約の全部又は一部を解除

することができること。 

⑤ 受託者が本項に定める責任その他の契約不適合責任を負うのは、検収完了後１年

以内に水産庁から当該契約不適合を通知された場合に限るものとすること。ただし、

検収完了時において受託者が当該契約不適合を知り若しくは重過失により知らなか

ったとき、又は当該契約不適合が受託者の故意若しくは重過失に起因するときには

この限りでない。 

⑥ 前記①から⑤までの規定は、契約不適合が水産庁の提供した資料等又は水産庁の

与えた指示によって生じたときは適用しないこと。ただし、受託者がその資料等又は

指示が不適当であることを知りながら告げなかったときはこの限りでない。 

 
（３）検収 

① 本業務の受託者は、成果物等について、納品期日までに水産庁に内容の説明を実施

して検収を受けること。 

② 検収の結果、成果物等に不備又は誤り等が見つかった場合には、直ちに必要な修正、

改修、交換等を行い、変更点について農林水産省に説明を行った上で、指定された日

時までに再度納品すること。 
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８ 入札参加資格に関する事項 

（１）競争参加資格 

① 予算決算及び会計令（昭和 22年勅令第 165号。以下「予決令」という。）第 70条

の規定に該当しない者であること。なお、未成年者、被保佐人又は被補助人であって、

契約締結のために必要な同意を得ている者は、同条中、特別の理由がある場合に該当

する。 

② 予算決算及び会計令第 71条の規定に該当しない者であること。 

③ 公告日において令和４・５・６年度農林水産省競争参加資格 （全省庁統一資格）

の「役務の提供等」を有していること（地方公共団体は除く）。 

④ 農林水産本省物品の製造契約、物品の購入契約及び役務等契約指名停止等措置要

領に基づく指名停止を受けている期間中でないこと。 

 
（２）受注実績 

 応募者は、本業務と類似する申請審査業務、データ入力及びデータ分析に関するシ

ステム保守・管理事業の受注実績を過去５年以内に有すること。 

 
（３）複数事業者による共同提案 

複数団体による提案も可とする。複数団体による提案とは、複数の団体が共同して行

う提案（以下「共同提案」という。）及び複数の団体が本委託事業の受託のために組

織した任意団体（民法（明治 29年法律第 89号）上の組合に該当するもの）が行う提

案（以下「グループ提案」という。）とする。共同提案及びグループ提案を行う場合

は、水産庁との連絡調整等を行うため、代表機関を選定すること。また、共同提案を

行う全ての団体及びグループ提案を行う団体を構成する全ての団体が参加資格(1)

から(4)に記載する全ての要件に適合している必要があり、当該共同提案及びグルー

プ提案を行う複数団体を構成する団体（以下「構成員」という。）は、本入札におい

て他の複数団体の構成員となること又は単独で参加することはできない。 

なお、グループ提案を行う団体は、本委託事業を実施すること等について、構成す

る全ての団体の同意を得た規約書若しくは構成する全ての団体が交わした協定書若

しくは構成する全ての団体間での契約締結書等を予め作成する必要がある。 
 

（４）応募制限 

①  本業務を直接担当する農林水産省 ITテクニカルアドバイザー（旧農林水産省 CIO

補佐官に相当）、農林水産省全体管理組織（ＰＭＯ）支援スタッフ及び農林水産省最

高情報セキュリティアドバイザーが、その現に属する事業者及びこの事業者の「財務

諸表等の用語、様式及び作成方法に関する規則」 （昭和 38年大蔵省令第 59号）第

8条に規定する親会社及び子会社、同一の親会社を持つ会社並びに委託先等緊密な利



32 
 

害関係を有する事業者は、本書に係る業務に関して応募に参加できないものとする。 
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９ 再請負に関する事項 

（１）再請負の制限及び再請負を認める場合の条件 

① 本業務の受託者は、業務を一括して又は主たる部分を再請負してはならない。 

② 受託者における遂行責任者を再請負先事業者の社員や契約社員とすることはでき

ない。 

③ 受託者は再請負先の行為について一切の責任を負うものとする。 

④ 再請負先における情報セキュリティの確保については受託者の責任とする。 

⑤ 再請負を行う場合、再請負先が「８（４）応募制限」に示す要件を満たすこと。 

 
（２） 承認手続 

① 本業務の実施の一部を合理的な理由及び必要性により再請負する場合には、あら

かじめ再請負の相手方の商号又は名称及び住所並びに再請負を行う業務の範囲、再

請負の必要性及び契約金額等について記載した別添の再請負承認申請書を水産庁に

提出し、あらかじめ承認を受けること。 

② 前項による再請負の相手方の変更等を行う必要が生じた場合も、前項と同様に再

請負に関する書面を水産庁に提出し、承認を受けること。 

③ 再請負の相手方が更に請負を行うなど複数の段階で再請負が行われる場合（以下

「再々請負」という。）には、当該再々請負の相手方の商号又は名称及び住所並びに

再々請負を行う業務の範囲を書面で報告すること。 

 

（３）再請負先の契約違反等 

再請負先において、本業務仕様書の遵守事項に定める事項に関する義務違反又は

義務を怠った場合には、受託者が一切の責任を負うとともに、水産庁は、当該再請負

先への再請負の中止を請求することができる。 
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10 その他特記事項 

（１）前提条件等 

① 本業務仕様書と契約書の内容に齟齬が生じた場合には、本業務仕様書の内容が優

先する。 

② 本業務は、令和５年度の予算成立を条件とする。令和５年３月 31日以前に令和５

年度予算が成立していない場合には、契約の中止等を行う可能性がある。 

③ 本業務受注後に業務仕様書の内容の一部について変更を行おうとする場合、その

変更の内容、理由等を明記した書面をもって水産庁に申し入れを行うこと。双方の協

議において、その変更内容が軽微（請負料、納期に影響を及ぼさない）かつ許容でき

ると判断された場合は、変更の内容、理由等を明記した書面に双方が確認することに

よって変更を確定する。 

（２）公示期間中の資料閲覧等 

本業務の実施に参考となる過去の類似業務の報告書等に関する資料については、

水産庁内にて閲覧可能とする。なお、資料の閲覧に当たっては、必ず事前に担当部

署まで連絡の上、閲覧日時を調整すること。

① 資料閲覧場所

東京都千代田区霞が関1-2-1 水産庁資源管理部国際課

（農林水産省南別館８階 ドアNo. 本817）

② 閲覧期間及び時間

ア 令和５年２月１４日から令和５年２月２１日まで

イ 行政機関の休日を除く日

の 10 時から 16 時 30分まで。（12 時から 13 時を除く。） 

③ 閲覧手続

最大２名まで。応札希望者の商号、連絡先、閲覧希望者氏名を別記様式１－１

「資料閲覧申込書」に記載の上、閲覧希望日の７日前までに提出すること。また、

閲覧日当日までに別記様式２「機密保持誓約書」に記載の上、提出すること。

④ 閲覧時の注意

閲覧にて知り得た内容については、提案書の作成以外には使用しないこと。ま

た、本調達に関与しない者等に情報が漏えいしないように留意すること。閲覧資料

の複写等による閲覧内容の記録は行わないこと。

⑤ 連絡先

水産庁資源管理部国際課 電話03-3502-8204

⑥ 事業者が閲覧できる資料

閲覧に供する資料は以下のとおり。

・令和２年度新たな資源管理システム構築促進事業のうち国際資源の管理体制構
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築促進事業のうち輸入まぐろ類流通管理事業の実績報告書 
・令和３年度新たな資源管理システム構築促進事業のうち国際資源の管理体制構

築促進事業のうち輸入まぐろ類流通管理事業の実績報告書 

・まぐろ類流通管理データベースプロジェクト計画書 
・まぐろ類流通管理データベース運用マニュアル 

・ソフトウェア情報 

      

(３) その他 

本仕様書について疑義等がある場合は、質問書により質問すること。なお、質問書

に対する回答は適宜行うこととする。 
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11  附属文書 

・別紙１－１ 情報セキュリティの確保に関する共通基本仕様 
・別紙１－２ 情報システムに係る政府調達におけるセキュリティ要件策定マニュア

ルに基づくセキュリティ対策要件 
・別記様式１－１ 資料閲覧申込書（含む機密保持誓約書）  

 
 

以 上 



 別紙１－１ 

 - 1 - 

情報セキュリティの確保に関する共通基本仕様 

 

Ⅰ 情報セキュリティポリシーの遵守 

１ 受託者は、担当部署から農林水産省における情報セキュリティの確保に関する規則（平成

27 年農林水産省訓令第４号。以下「規則」という。）等の説明を受けるとともに、本業務に係

る情報セキュリティ要件を遵守すること。 

 なお、規則は、政府機関等の情報セキュリティ対策のための統一基準群（以下「統一基準

群」という。）に準拠することとされていることから、受託者は、統一基準群の改定を踏まえて

規則が改正された場合には、本業務に関する影響分析を行うこと。 

２ 受託者は、規則と同等の情報セキュリティ管理体制を整備していること。 

３ 受託者は、本業務の従事者に対して、規則と同等の情報セキュリティ対策の教育を実施し

ていること。 

 

Ⅱ 受託者及び業務実施体制に関する情報の提供 

１ 受託者は、受託者の資本関係・役員等の情報、本業務の実施場所、本業務の従事者（契

約社員、派遣社員等の雇用形態は問わず、本業務に従事する全ての要員）の所属・専門性

（保有資格、研修受講実績等）・実績（業務実績、経験年数等）及び国籍に関する情報を記

載した資料を提出すること。 

 なお、本業務に従事する全ての要員に関する情報を記載することが困難な場合は、本業

務に従事する主要な要員に関する情報を記載するとともに、本業務に従事する部門等にお

ける従事者に関する情報（○○国籍の者が△名（又は□％）等）を記載すること。また、この

場合であっても、担当部署からの要求に応じて、可能な限り要員に関する情報を提供するこ

と。 

２ 受託者は、本業務を実施する部署、体制等の情報セキュリティ水準を証明する以下のいず

れかの証明書等の写しを提出すること。（提出時点で有効期限が切れていないこと。） 

（１）ISO/IEC27001 等の国際規格とそれに基づく認証の証明書等 

（２）プライバシーマーク又はそれと同等の認証の証明書等 

（３）独立行政法人情報処理推進機構（IPA）が公開する「情報セキュリティ対策ベンチマーク」

を利用した自己評価を行い、その評価結果において、全項目に係る平均値が４に達し、

かつ各評価項目の成熟度が２以上であることが確認できる確認書 

（４）MS 認証信頼性向上イニシアティブに参画し、不祥事への対応や透明性確保に係る取組

を実施している実績 

 

Ⅲ 業務の実施における情報セキュリティの確保 

１ 受託者は、本業務の実施に当たって、以下の措置を講じること。また、以下の措置を講じる

ことを証明する資料を提出すること。 
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（１）本業務上知り得た情報（公知の情報を除く。）については、契約期間中はもとより契約終了

後においても第三者に開示及び本業務以外の目的で利用しないこと。 

（２）本業務に従事した要員が異動、退職等をした後においても有効な守秘義務契約を締結す

ること。 

（３）本業務の各工程において、農林水産省の意図しない変更や機密情報の窃取等が行われ

ないことを保証する管理が、一貫した品質保証体制の下でなされていること（例えば、品

質保証体制の責任者や各担当者がアクセス可能な範囲等を示した管理体制図、第三者

機関による品質保証体制を証明する書類等を提出すること。）。 

（４）本業務において、農林水産省の意図しない変更が行われるなどの不正が見つかったとき

に、追跡調査や立入調査等、農林水産省と連携して原因を調査し、排除するための手順

及び体制（例えば、システムの操作ログや作業履歴等を記録し、担当部署から要求され

た場合には提出するなど）を整備していること。 

（５）本業務において、個人情報又は農林水産省における要機密情報を取り扱う場合は、当該

情報（複製を含む。以下同じ。）を国内において取り扱うものとし、当該情報の国外への送

信・保存や当該情報への国外からのアクセスを行わないこと。 

（６）本業務における情報セキュリティ対策の履行状況を定期的に報告すること。 

（７）農林水産省が情報セキュリティ監査の実施を必要と判断した場合は、農林水産省又は農

林水産省が選定した事業者による立入調査等の情報セキュリティ監査（サイバーセキュリ

ティ基本法（平成 26 年法律第 104 号）第 25 条第１項第２号に基づく監査等を含む。以下

同じ。）を受け入れること。また、担当部署からの要求があった場合は、受託者が自ら実

施した内部監査及び外部監査の結果を報告すること。 

（８）本業務において、要安定情報を取り扱うなど、担当部署が可用性を確保する必要があると

認めた場合は、サービスレベルの保証を行うこと。 

（９）本業務において、第三者に情報が漏えいするなどの情報セキュリティインシデントが発生

した場合は、担当部署に対し、速やかに電話、口頭等で報告するとともに、報告書を提出

すること。また、農林水産省の指示に従い、事態の収拾、被害の拡大防止、復旧、再発防

止等に全力を挙げること。なお、これらに要する費用の全ては受託者が負担すること。 

（10）情報セキュリティ対策の履行が不十分な場合、農林水産省と協議の上、必要な改善策を

立案し、速やかに実施するなど、適切に対処すること。 

２ 受託者は、私物（本業務の従事者個人の所有物等、受託者管理外のものをいう。）の機器

等を本業務に用いないこと。 

３ 受託者は、成果物等を電磁的記録媒体により納品する場合には、不正プログラム対策ソフ

トウェアによる確認を行うなどして、成果物に不正プログラムが混入することのないよう、適

切に対処するとともに、確認結果（確認日時、不正プログラム対策ソフトウェアの製品名、定

義ファイルのバージョン等）を成果物等に記載又は添付すること。 

４ 受託者は、本業務において取り扱われた情報を、担当部署の指示に従い、本業務上不要
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となったとき若しくは本業務の終了までに返却又は復元できないよう抹消し、その結果を担

当部署に書面で報告すること。 

 

Ⅳ 情報システムの各工程における情報セキュリティの確保 

１ 受託者は、本業務において情報システムの運用管理機能又は設計・開発に係る企画・要

件定義を行う場合には、以下の措置を実施すること。 

（１）情報システム運用時のセキュリティ監視等の運用管理機能を明確化し、本業務の成果物

へ適切に反映するために、以下を含む措置を実施すること。 

ア 情報システム運用時に情報セキュリティ確保のために必要となる管理機能を本業務

の成果物に明記すること。 

イ 情報セキュリティインシデントの発生を監視する必要がある場合、監視のために必要

な機能について、以下を例とする機能を本業務の成果物に明記すること。 

（ア）農林水産省外と通信回線で接続している箇所における外部からの不正アクセスを監

視する機能 

（イ）不正プログラム感染や踏み台に利用されること等による農林水産省外への不正な通

信を監視する機能 

（ウ）農林水産省内通信回線への端末の接続を監視する機能 

（エ）端末への外部電磁的記録媒体の挿入を監視する機能 

（オ）サーバ装置等の機器の動作を監視する機能 

（２）開発する情報システムに関連する脆（ぜい）弱性への対策が実施されるよう、以下を含む

対策を本業務の成果物に明記すること。 

ア 既知の脆（ぜい）弱性が存在するソフトウェアや機能モジュールを情報システムの構

成要素としないこと。 

イ 開発時に情報システムに脆（ぜい）弱性が混入されることを防ぐためのセキュリティ実

装方針を定めること。 

ウ セキュリティ侵害につながる脆（ぜい）弱性が情報システムに存在することが発覚した

場合に修正が施されること。 

エ ソフトウェアのサポート期間又はサポート打ち切り計画に関する情報を提供すること。 

２ 受託者は、本業務において情報システムの設計・開発を行う場合には、以下の事項を含む

措置を適切に実施すること。 

（１）情報システムのセキュリティ要件の適切な実装 

   ア 主体認証機能 

イ アクセス制御機能 

ウ 権限管理機能 

エ 識別コード・主体認証情報の付与管理 

オ ログの取得・管理 



 別紙１－１ 

 - 4 - 

カ 暗号化機能・電子署名機能 

キ 暗号化・電子署名に係る管理 

ク ソフトウェアに関する脆（ぜい）弱性等対策 

ケ 不正プログラム対策 

コ サービス不能攻撃対策 

サ 標的型攻撃対策 

シ アプリケーション・コンテンツのセキュリティ要件の策定 

ス 政府ドメイン名（go.jp）の使用 

セ 不正なウェブサイトへの誘導防止 

ソ 農林水産省外のアプリケーション・コンテンツの告知 

（２）情報セキュリティの観点に基づく試験の実施 

ア ソフトウェアの開発及び試験を行う場合は、運用中の情報システムと分離して実施す

ること。 

イ 試験項目及び試験方法を定め、これに基づいて試験を実施すること。 

ウ 試験の実施記録を作成し保存すること。 

（３）情報システムの開発環境及び開発工程における情報セキュリティ対策 

ア ソースコードが不正に変更されることを防止するため、ソースコードの変更管理、アク

セス制御及びバックアップの取得について適切に管理すること。 

イ 調達仕様書等に規定されたセキュリティ実装方針に従うこと。 

ウ セキュリティ機能の適切な実装、セキュリティ実装方針に従った実装が行われている

ことを確認するために、情報システムの設計及びソースコードを精査する範囲及び方法

を定め実施すること。 

エ オフショア開発を実施する場合、試験データとして実データを使用しないこと。 

３ 受託者は、情報セキュリティの観点から調達仕様書で求める要件以外に必要となる措置が

ある場合には、担当部署に報告し、協議の上、対策を講ずること。 

４ 受託者は、本業務において情報システムの運用・保守を行う場合には、情報システムに実

装されたセキュリティ機能が適切に運用されるよう、以下の事項を適切に実施すること。 

（１）情報システムの運用環境に課せられるべき条件の整備 

（２）情報システムのセキュリティ監視を行う場合の監視手順や連絡方法 

（３）情報システムの保守における情報セキュリティ対策 

（４）運用中の情報システムに脆（ぜい）弱性が存在することが判明した場合の情報セキュリテ

ィ対策 

（５）利用するソフトウェアのサポート期限等の定期的な情報収集及び報告 

（６）「デジタル・ガバメント推進標準ガイドライン」(デジタル社会推進会議幹事会決定。最終改

定：2022 年 4 月 20 日)の「別紙３ 調達仕様書に盛り込むべき情報資産管理標準シートの

提出等に関する作業内容」に基づく情報資産管理を行うために必要な事項を記載した情
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報資産管理標準シートの提出。 

（７）情報システムの利用者に使用を求めるソフトウェアのバージョンのサポート終了時におけ

る、サポート継続中のバージョンでの動作検証及び当該バージョンで正常に動作させるた

めの情報システムの改修等 

５ 受託者は、本業務において情報システムの運用・保守を行う場合には、運用保守段階へ移

行する前に、移行手順及び移行環境に関して、以下を含む情報セキュリティ対策を行うこと。 

（１）情報セキュリティに関わる運用保守体制の整備 

（２）運用保守要員へのセキュリティ機能の利用方法等に関わる教育の実施 

（３）情報セキュリティインシデント（可能性がある事象を含む。以下同じ。）を認知した際の対処

方法の確立 

６ 受託者は、本業務において情報システムのセキュリティ監視を行う場合には、以下の内容

を含む監視手順を定め、適切に監視運用すること。 

（１）監視するイベントの種類 

（２）監視体制 

（３）監視状況の報告手順 

（４）情報セキュリティインシデントの可能性がある事象を認知した場合の報告手順 

（５）監視運用における情報の取扱い（機密性の確保） 

７ 受託者は、本業務において運用中の情報システムに脆（ぜい）弱性が存在することを発見

した場合には、速やかに担当部署に報告し、本業務における運用・保守要件に従って脆（ぜ

い）弱性の対策を行うこと。 

８ 受託者は、本業務において本業務の調達範囲外の情報システムを基盤とした情報システ

ムを運用する場合は、運用管理する府省庁等との責任分界に応じた運用管理体制の下、

基盤となる情報システムの運用管理規程等に従い、基盤全体の情報セキュリティ水準を低

下させることのないよう、適切に情報システムを運用すること。 

９ 受託者は、本業務において情報システムの運用・保守を行う場合には、不正な行為及び意

図しない情報システムへのアクセス等の事象が発生した際に追跡できるように、運用・保守

に係る作業についての記録を管理すること。 

10 受託者は、本業務において情報システムの更改又は廃棄を行う場合には、当該情報シス

テムに保存されている情報について、以下の措置を適切に講ずること。 

（１）情報システム更改時の情報の移行作業における情報セキュリティ対策 

（２）情報システム廃棄時の不要な情報の抹消 

 

Ⅴ クラウドサービス等外部サービスに関する情報セキュリティの確保 

 受託者は、本業務において、クラウドサービス等外部サービスを活用する場合には、外部サ

ービス毎に以下の措置を講じること。また、当該外部サービスの活用が本業務の再委託に該

当する場合は、当該外部サービスに対して、Ⅸの措置を講じること。 
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１ 外部サービス条件 

（１）外部サービスを提供する情報処理設備が収容されているデータセンターについて、設置さ

れている独立した地域（リージョン）が国内であること。 

（２）外部サービスの契約に定める準拠法が国内法のみであること。 

（３）クラウドサービスの場合、ペネトレーションテストや脆弱性診断等の第三者による検査の実

施状況と受入に関する情報が開示されていること。 

２ ISMAP クラウドサービスリストに登録されているクラウドサービスであること。 

３ ISMAP クラウドサービスリストに登録されていないクラウドサービスの場合は、ISMAP の管

理基準に従い、ガバナンス基準及びマネジメント基準における全ての基準、管理策基準にお

ける統制目標（３桁の番号で表現される項目）及び末尾にＢが付された詳細管理策（４桁の番

号で表現される項目）を原則として全て満たしていること。 

４ クラウドサービス以外の外部サービスの場合は、以下の措置を講じること。 

（１）外部サービスの利用を通じて農林水産省が取り扱う情報の外部サービス提供者における

目的外利用の禁止。 

（２）外部サービスの提供に当たり、外部サービス提供者若しくはその従業員、再委託先又は

その他の者によって、農林水産省の意図しない変更や機密情報の窃取等が行われないこと

を保証する管理が、一貫した品質保証体制の下でなされていること（例えば、品質保証体制

の責任者や各担当者がアクセス可能な範囲等を示した管理体制図、第三者機関による品

質保証体制を証明する書類等を提出すること）。 

（３）外部サービス提供者の資本関係・役員等の情報、外部サービスの提供が行われる施設

等の場所、外部サービス提供に従事する者（契約社員、派遣社員等の雇用形態は問わず、

本業務に従事する全ての要員）の所属・専門性（情報セキュリティに係る資格・研修実績等）

・実績及び国籍に関する情報を記載した資料を提出すること。 

（４）情報セキュリティインシデントへの対処方法を確立していること。 

（５）情報セキュリティ対策その他の契約の履行状況を確認できること。 

（６）情報セキュリティ対策の履行が不十分な場合の対処方法を確立していること。 

（７）外部サービス提供者との情報の受渡し方法や委託業務終了時の情報の廃棄方法等を含

む情報の取扱手順について外部サービス提供者と合意し、定められた手順により情報を取

り扱うこと。 

 

Ⅵ Web システム／Web アプリケーションに関する情報セキュリティの確保 

受託者は、本業務において、Web システム／Web アプリケーションを開発、利用または運用

等を行う場合、別紙「Web システム／Web アプリケーションセキュリティ要件書 Ver.4.0」の各項

目について、対応可、対応不可あるいは対象外等の対応方針を記載した資料を提出すること。 

 
Ⅶ 機器等に関する情報セキュリティの確保 
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 受託者は、本業務において、農林水産省にサーバ装置、端末、通信回線装置、複合機、特

定用途機器、外部電磁的記録媒体、ソフトウェア等（以下「機器等」という。）を納品、賃貸借等

をする場合には、以下の措置を講じること。 

１ 納入する機器等の製造工程において、農林水産省が意図しない変更が加えられないよう

適切な措置がとられており、当該措置を継続的に実施していること。また、当該措置の実施

状況を証明する資料を提出すること。 

２ 機器等に対して不正な変更があった場合に識別できる構成管理体制を確立していること。

また、不正な変更が発見された場合に、農林水産省と受託者が連携して原因を調査・排除

できる体制を整備していること。 

３ 機器等の設置時や保守時に、情報セキュリティの確保に必要なサポートを行うこと。 

４ 利用マニュアル・ガイダンスが適切に整備された機器等を採用すること。 

５ 脆（ぜい）弱性検査等のテストが実施されている機器等を採用し、そのテストの結果が確認

できること。 

６ ISO/IEC 15408 に基づく認証を取得している機器等を採用することが望ましい。なお、当該

認証を取得している場合は、証明書等の写しを提出すること。（提出時点で有効期限が切れ

ていないこと。） 

７ 情報システムを構成するソフトウェアについては、運用中にサポートが終了しないよう、サ

ポート期間が十分に確保されたものを選定し、可能な限り最新版を採用するとともに、ソフト

ウェアの種類、バージョン及びサポート期限について報告すること。なお、サポート期限が事

前に公表されていない場合は、情報システムのライフサイクルを踏まえ、販売からの経過年

数や後継ソフトウェアの有無等を考慮して選定すること。 

８ 機器等の納品時に、以下の事項を書面で報告すること。 

（１）調達仕様書に指定されているセキュリティ要件の実装状況（セキュリティ要件に係る試験

の実施手順及び結果） 

（２）機器等に不正プログラムが混入していないこと（最新の定義ファイル等を適用した不正プ

ログラム対策ソフトウェア等によるスキャン結果、内部監査等により不正な変更が加えら

れていないことを確認した結果等） 

 

Ⅷ 管轄裁判所及び準拠法 

１ 本業務に係る全ての契約（クラウドサービスを含む。以下同じ。）に関して訴訟の必要が生

じた場合の専属的な合意管轄裁判所は、国内の裁判所とすること。 

２ 本業務に係る全ての契約の成立、効力、履行及び解釈に関する準拠法は、日本法とする

こと。 

 

Ⅸ 業務の再委託における情報セキュリティの確保 

１ 受託者は、本業務の一部を再委託（再委託先の事業者が受託した事業の一部を別の事業
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者に委託する再々委託等、多段階の委託を含む。以下同じ。）する場合には、受託者が上

記Ⅱの１、Ⅱの２及びⅢの１において提出することとしている資料等と同等の再委託先に関

する資料等並びに再委託対象とする業務の範囲及び再委託の必要性を記載した申請書を

提出し、農林水産省の許可を得ること。 

２ 受託者は、本業務に係る再委託先の行為について全責任を負うものとする。また、再委託

先に対して、受託者と同等の義務を負わせるものとし、再委託先との契約においてその旨を

定めること。なお、情報セキュリティ監査については、受託者による再委託先への監査のほ

か、農林水産省又は農林水産省が選定した事業者による再委託先への立入調査等の監査

を受け入れるものとすること。 

３ 受託者は、担当部署からの要求があった場合は、再委託先における情報セキュリティ対策

の履行状況を報告すること。 

 

Ⅹ 資料等の提出 

 上記Ⅱの１、Ⅱの２、Ⅲの１、Ⅴの１、Ⅴの２、Ⅶの１及びⅦの６において提出することとして

いる資料等については、最低価格落札方式にあっては入札公告及び入札説明書に定める証

明書等の提出場所及び提出期限に従って提出し、総合評価落札方式にあっては提案書等の

総合評価のための書類に添付して提出すること。 

 

Ⅺ 変更手続 

 受託者は、上記Ⅱ、Ⅲ、Ⅴ、Ⅶ及びⅨに関して、農林水産省に提示した内容を変更しようとす

る場合には、変更する事項、理由等を記載した申請書を提出し、農林水産省の許可を得ること。 
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情報システムに係る政府調達におけるセキュリティ要件策定マニュアルにも基づくセキュリテ

ィ対策要件 
 
○システムの可用性確保 
サービスの継続性を確保するため、情報システムの各業務の異常停止時間が復旧目標時間として 

48 時間を超えることのない運用を可能とし、障害時には迅速な復旧を行う方法又は機能を備える

こと。 
 
○通信経路の分離 
不正の防止及び発生時の影響範囲を限定するため、外部との通信を行うサーバ装置及び通信回

線装置のネットワークと、内部のサーバ装置、端末等のネットワークを通信回線上で分離するこ

と。 
 
○不正通信の遮断 
通信回線を介した不正を防止するため、不正アクセス及び許可されていない通信プロトコルを

通信回線上にて遮断する機能を備えること。 
 
○通信のなりすまし防止 
情報システムのなりすましを防止するために、サーバの正当性を確認できる機能を備えるとと

もに、許可されていない端末、サーバ装置、通信回線装置等の接続を防止する機能を備えること。 
 
○サービス不能化の防止 
サービスの継続性を確保するため、構成機器が備えるサービス停止の脅威の軽減に有効な機能

を活用して情報システムを構築すること。 
 
○不正プログラムの感染防止 
不正プログラム（ウイルス、ワーム、ボット等）による脅威に備えるため、想定される不正プ

ログラムの感染経路の全てにおいて感染を防止する機能を備えるとともに、新たに発見される不

正プログラムに対応するために機能の更新が可能であること。 
 
○不正プログラム対策の管理 
システム全体として不正プログラムの感染防止機能を確実に動作させるため、当該機能の動作

状況及び更新状況を一元管理する機能を備えること。 
 
○ログの蓄積・管理 
情報システムに対する不正行為の検知、発生原因の特定に用いるために、情報システムの利用

記録、例外的事象の発生に関するログを蓄積し、１年間保管するとともに、不正の検知、原因特

定に有効な管理機能（ログの検索機能、ログの蓄積不能時の対処機能等）を備えること。 
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○ログの保護 
ログの不正な改ざんや削除を防止するため、ログに対するアクセス制御機能を備えるとともに、

ログのアーカイブデータの保護（消失及び破壊や改ざん等の脅威の軽減）のための措置を含む設

計とすること。 
 
○時刻の正確性確保 
情報セキュリティインシデント発生時の原因追及や不正行為の追跡において、ログの分析等を

容易にするため、システム内の機器を正確な時刻に同期する機能を備えること。 
 
○侵入検知 
不正行為に迅速に対処するため、通信回線を介して所属する府省庁外と送受信される通信内容

を監視し、不正アクセスや不正侵入を検知及び通知する機能を備えること。 
 
○サービス不能化の検知 
サービスの継続性を確保するため、大量のアクセスや機器の異常による、サーバ装置、通信回

線装置又は通信回線の過負荷状態を検知する機能を備えること。 
 
○主体認証 
情報システムによるサービスを許可された者のみに提供するため、情報システムにアクセスす

る主体の認証を行う機能として、知識による主体認証方式（ＩＤ、パスワード）を採用すること。 
 
○ライフサイクル管理 
主体のアクセス権を適切に管理するため、主体が用いるアカウント（識別コード、主体認証情

報、権限等）を管理（登録、更新、停止、削除等）するための機能を備えること。 
 
○アクセス権管理 
情報システムの利用範囲を利用者の職務に応じて制限するため、情報システムのアクセス権を

職務に応じて制御する機能を備えるとともに、アクセス権の割り当てを適切に設計すること。 
 
○管理者権限の保護 
特権を有する管理者による不正を防止するため、管理者権限を制御する機能を備えること。 

 
○通信経路上の盗聴防止 
通信回線に対する盗聴行為や利用者の不注意による情報の漏えいを防止するため、通信回線を

暗号化する機能を備えること。暗号化の際に使用する暗号アルゴリズムについては、「電子政府推

奨暗号リスト」を参照し決定すること。 
 
○保存情報の機密性確保 
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情報システムに蓄積された情報の窃取や漏えいを防止するため、情報へのアクセスを制限でき

る機能を備えること。また、保護すべき情報を利用者が直接アクセス可能な機器に保存しないこ

とに加えて、保存された情報を暗号化する機能を備えること。暗号化の際に使用する暗号アルゴ

リズムについては、「電子政府推奨暗号リスト」を参照し決定すること。 
 
○保存情報の完全性確保 
情報の改ざんや意図しない消去等のリスクを軽減するため、情報の改ざんを検知する機能又は

改ざんされていないことを証明する機能を備えること。 
 
○システムの構成管理 
情報セキュリティインシデントの発生要因を減らすとともに、情報セキュリティインシデント

の発生時には迅速に対処するため、構築時の情報システムの構成（ハードウェア、ソフトウェア

及びサービス構成に関する詳細情報）が記載された文書を提出するとともに文書どおりの構成と

し、加えて情報システムに関する運用開始後の最新の構成情報及び稼働状況の管理を行う方法又

は機能を備えること。 
 
○調達する機器等に不正プログラム等が組み込まれることへの対策 
機器等の製造工程において、府省庁が意図しない変更が加えられないよう適切な措置がとられ

ており、当該措置を継続的に実施していること。また、当該措置の実施状況を証明する資料を提

出すること。 
 
○情報セキュリティ水準低下の防止 
情報システムの利用者の情報セキュリティ水準を低下させないように配慮した上でアプリケー

ションプログラムやウェブコンテンツ等を提供すること。 
 
○プライバシー保護 
情報システムにアクセスする利用者のアクセス履歴、入力情報等を当該利用者が意図しない形

で第三者に送信されないようにすること。 
  
 
○構築時の脆弱性対策 
情報システムを構成するソフトウェア及びハードウェアの脆弱性を悪用した不正を防止するた

め、開発時及び構築時に脆弱性の有無を確認の上、運用上対処が必要な脆弱性は修正の上で納入

すること。 
 
○情報の物理的保護 
情報の漏えいを防止するため、使用する端末の保管場所の施錠やワイヤーロック等によって、

物理的な手段による情報窃取行為を防止・検知するための機能を備えること。 
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○侵入の物理的対策 
物理的な手段によるセキュリティ侵害に対抗するため、情報システムの構成装置（重要情報を

扱う装置）については、外部からの侵入対策が講じられた場所に設置すること。 
 
○運用時の脆弱性対策 
運用開始後、新たに発見される脆弱性を悪用した不正を防止するため、情報システムを構成す

るソフトウェア及びハードウェアの更新を効率的に実施する機能を備えるとともに、情報システ

ム全体の更新漏れを防止する機能を備えること。 
 
○委託先において不正プログラム等が組み込まれることへの対策 
情報システムの構築において、府省庁が意図しない変更や機密情報の窃取等が行われないこと

を保証する管理が、一貫した品質保証体制の下でなされていること。当該品質保証体制を証明す

る書類（例えば、品質保証体制の責任者や各担当者がアクセス可能な範囲等を示した管理体制図）

を提出すること。本調達に係る業務の遂行における情報セキュリティ対策の履行状況を確認する

ために、府省庁が情報セキュリティ監査の実施を必要と判断した場合は、受託者は情報セキュリ

ティ監査を受け入れること。 
また、役務内容を一部再委託する場合は、再委託されることにより生ずる脅威に対して、情報

セキュリティを確保すること。 
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資料閲覧申請書 

 

 

申込日： 令和  年  月  日   

 

 

１ 会 社 名： 

 

 

２ 住   所： 

 

 

３ 担当者名： 

 

 

４ 電話番号： 

 

 

５ E-mailアドレス： 

 

 

６ 閲覧日時： 令和  年  月  日  時 

 

 

７ 閲覧者氏名： 

       ： 

       ： 

       ： 
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水産庁資源管理部国際課 宛 

 

機密保持誓約書 

 

当社は、「令和 5年度輸入まぐろ類流通管理事業に係るまぐろ類流通管理デー

タベースの運用・保守及びサーバの OS等バージョンアップ業務」（以下「本件業

務」という）に係る資料閲覧に当たり、下記の事項を厳守することを誓約します。 

 

記 

 

１ 農林水産省の情報セキュリティに関する規程等を遵守し、次の情報を除き

農林水産省が開示した情報（以下「閲覧情報」という）を、本件業務を調達す

る目的以外に使用又は第三者に開示若しくは漏洩しません。 

① 開示の時点ですでに公知のもの、又は、当社の責めによらずして公知と

なったもの 

② 正当な第三者から機密保持義務を負うことなく適法に入手したもの 

③ 開示の時点ですでに保有しているもの 

 

２ 当社は、閲覧情報を第三者に開示若しくは漏洩することのないように必要

な措置を講じます。 

 

３ 閲覧資料については、一切複製、複写、撮影、記録、又は閲覧場所からの持

ち出しを行いません。 

 

４ 本件業務に係る調達の期間中及び終了後にかかわらず、本誓約を遵守いた

します。 

 

５ 当社が本誓約に違反し、閲覧情報を本調達の目的以外に使用又は第三者に

開示若しくは漏えい等した場合、当社は、一切の責任を負担し、これにより

農林水産省が被った一切の損害を賠償します。また、その際には秘密保持に

関する農林水産省の監査を受けることとし、誠実に対応します。 

 

令和  年  月  日 

住   所 

会 社 名 

氏  名                      印 
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